EPE.T. N° I” UNESCO” PLANIFICACION 2026

TECNICO EN INFORMATICA PERSONAL Y PROFESIONAL

ESPACIO CURRICULAR: SISTEMA OPERATIVO DE RED CURSO: 6° ANO DIVISION: “E”

DOCENTE: Alvarenga Noelia J. ANO LECTIVO: 2.026

FUNDAMENTACION:

Esta catedra tiene como finalidad el desarrollo de competencias y capacidades profesionales que permitan al estudiante desempenarse eficazmente como un
administrador proactivo en entornos de red complejos. Los Sistemas Operativos en Red representan la columna vertebral de la infraestructura tecnoldgica actual,
garantizando no solo el funcionamiento eficiente, sino también la escalabilidad y seguridad de las organizaciones.

En el ciclo lectivo 2026, el perfil del Técnico en Informatica se refuerza mediante la integracion de la administracion tradicional de servidores con tecnologias
emergentes. Se priorizaran las practicas de virtualizacion, laimplementacién de protocolos loT (MQTT) y el uso de Inteligencia Artificial aplicada a la gestion de redes,
permitiendo una seguridad fortificada y una deteccién proactiva de anomalias. Resulta significativo que los alumnos manipulen de manera efectiva tareas de gestion
de identidades, permisos, recursos y proteccion de datos bajo estandares de industria modernos.

Finalmente, se articularan contenidos de espacios curriculares vinculados como Redes Il y Aplicaciones en Redes para facilitar los recursos necesarios en la
planificacién, configuracion e implementacién de redes de comunicacidn de datos. El objetivo central es que el estudiante logre disefiar soluciones integrales que
respondan con éxito a los desafios de ciberseguridad y eficiencia que demanda el mercado laboral actual.
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OBJETIVOS

Que el estudiante sea capaz de:

Disefiar y Desplegar Infraestructuras: Planificar e instalar sistemas operativos de red (propietarios y libres) utilizando técnicas de virtualizacion para optimizar
el uso de recursos fisicos y garantizar la escalabilidad.

Gestionar Servicios de Red: Configurary mantener de manera eficiente servicios criticos como DNS, DHCP, Servidores Web (con protocolos seguros HTTPS) y
servicios de correo, asegurando la comunicacion internay externa.

Administrar Identidades y Recursos: Implementar servicios de directorio (Dominios) para gestionar de forma centralizada usuarios, grupos, permisos y cuotas
de disco, aplicando politicas de seguridad consistentes.

Fortalecer la Ciberseguridad: Aplicar mecanismos de defensa activa y pasiva, incluyendo la configuracion de Firewalls, el uso de criptografia (cifrado
asimétrico) y la implementacion de firmas digitales para resguardar la informacion.

Integrar Tecnologias de Vanguardia: Implementar soluciones de comunicacion para el Internet de las Cosas (loT) mediante el protocolo MQTT y utilizar
herramientas de Inteligencia Artificial para el monitoreo y la optimizacién del trafico de red.

Interpretar y Asesorar: Analizar los requerimientos técnicos de los usuarios para disefnar soluciones alternativas, extrayendo conclusiones comparativas que
fundamenten la toma de decisiones profesionales.

Actuar con Responsabilidad Etica: Comprender el impacto social de la administracion de redes, promoviendo el uso seguro de las tecnologias y la prevencién
de riesgos digitales en el marco de la ESI.

CRITERIOS DE EVALUACION

Para la acreditacidn de los saberes del espacio curricular, se tendrd en cuenta la capacidad del estudiante para:

1. Dimension Técnicay Procedimental:

Capacidad de resolucién: Diagnosticar y solucionar fallas de configuracion en servidores y servicios de red de manera auténoma o colaborativa.

Precision en el despliegue: Instalary configurar sistemas operativos de red y servicios criticos (DNS, DHCP, Web, MQTT) siguiendo los requerimientos técnicos
planteados.

Uso eficiente de herramientas: Emplear correctamente el software de virtualizacidn y las herramientas de IA para optimizar la administracion de la red.
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* Documentacion Técnica: Mantener una carpeta técnica (fisica o digital) completa, ordenaday actualizada, que refleje las bita coras de configuracidony
diagramas de red realizados en el laboratorio.

2. Dimension Cognitiva y Critica:
* Fundamentacion de decisiones: Justificar técnicamente la eleccidn de una topologia, un sistema operativo o una estrategia de seguridad especifica ante una
problematica dada.
* Pensamiento Analitico: Extraer conclusiones comparativas validas entre diferentes opciones de disefio de redes.
* Transferencia de conocimientos: Aplicar conceptos tedricos de protocolos y capas de red en la ejecucion de practicas reales.

3. Dimension Actitudinal y Etica:
* Responsabilidad Profesional: Cumplir con las normas de seguridad y cuidado del equipamiento en el aula-laboratorio.
* Colaboraciény Liderazgo: Participar proactivamente en los trabajos grupales, asumiendo roles y cumpliendo con los objetivos del equipo.
= Etica Digital (ESI): Demostrar una postura critica y responsable frente a la privacidad de datos y la seguridad de terceros e n entornos de red.

4. Instrumentos de Evaluacion:
" Observacion directa del desempefo en el laboratorio (clase a clase).
* Producciones practicas (maquetas virtuales de red funcionando).
* Defensas orales de proyectos e informes técnicos.
* Evaluaciones escritas de caracter integrador por trimestre.

Prof. Alvarenga Noelia J.




E.PE.T. N° I” UNESCO”

PLANIFICACION

2026

CONTENIDOS CONCEPTALES

CAPACIDADES

EVALUACION FORMATIVA

METODOLOGIA DE ENSENANZA

CONTENIDOS ACTITUDIANLES

UNIDAD 1: Infraestructuray
Despliegue de Sistemas Operativos
de Red

Introduccion a los S.0.R.: Definicion,
funcionesy arquitectura. Evolucion
de los sistemas propietarios y libres.
Modelo de Referencia: Repaso
profundo de capas OSly TCP/IP en el
contexto de servidores.
Virtualizacion de Servidores:
Conceptos de Hipervisor (Tipo 1y 2),
maquinas virtuales vs. contenedores.
Almacenamiento y Redundancia:
Sistemas de archivos modernos,
particionamiento avanzadoy
tecnologia RAID (duplicacién de disco
y canal).

Conectividad y Direccionamiento:
IPv4 (subneoteo) e introduccion
practica a IPv6. Configuracién de
gateways y DNS.

Seguridad Perimetral Inicial:
Conceptos de Firewall de hosty redes
privadas virtuales (VPN).

Preparacion del Entorno:
Configuracion de software de
virtualizacioén (Proxmox,
VirtualBox o VMware) para
laboratorios.

Instalacion Paso a Paso: Carga
de sistemas operativos de red
en servidores virtuales,
asignando recursos de
hardware de forma eficiente.
Configuracion de Red:
Asignacion manual y dinamica
de parametros TCP/IP.
Denominacion de servidores y
gestion de nombres de host.
Optimizacion de Disco:
Implementacion de particiones
y esquemas de redundancia
para la proteccion de datos
desde la instalacion.
Despliegue de Estaciones:
Configuracion de estaciones de
trabajo  (clientes) y su
interconexion con el servidor.
Uso de IA Asistencial:
Utilizacién de prompts para la
resolucion de errores de
compatibilidad y busqueda de

El seguimiento evaluativo se
realizara clase a clase, y se
tendran en cuenta los
siguientes criterios:

Articulacion Teérico-
Practica: Capacidad para
integrar conceptos de
arquitectura de redesy
protocolos (OSI/TCP-IP) en el
despliegue de servidores
realesy virtuales.
Resolucion de Problemas
Criticos: Eficacia en el
diagndstico y solucion de
fallas de conectividad,
servicios de red (DNS, DHCP,
Web, MQTT) y seguridad de
forma auténoma.
Desempefio en el
Laboratorio: Evaluacion
continua del manejo de
software de virtualizacion
(Proxmox/VirtualBox) y la
configuracion técnica de
servicios esenciales.
Calidad de la
Documentacion Profesional:

El Laboratorio como Centro de
Simulacién: Uso intensivo de
entornos virtualizados para que
el alumno gestione servidores en
un ambiente controladoy
profesional.

Aprendizaje Basado en
Proyectos (ABP): Resolucion de
casos reales donde se deben
interpretar requerimientos del
usuario y disefar soluciones de
red integrales.

Investigacion Asistida por IA:
Integracion de herramientas de
IA para la depuracidn de errores
de configuracion, optimizacion
de scripts y analisis de
ciberseguridad.

Clase Dialogada e
Investigacion: Presentacion de
fundamentos tedéricos seguida
de busqueda auténoma de
informacién técnica actualizada.
Simulacion de Roles: Trabajo
colaborativo donde los
estudiantes asumen roles de
Administrador de Red,

Rigor Técnico: Valoracién de la
planificacién previa antes de la
ejecucion de unainstalacion.

Autonomia y Curiosidad:
Disposicion  para  investigar
nuevas versiones de software y
actualizaciones tecnoldgicas.

Etica Profesional: Conciencia
sobre la importancia de la
seguridad de la informacion
desde el primer nivel de
configuracion.

Cuidado del Entorno:

Responsabilidad en el uso de los
recursos de hardware y software
del laboratorio.

Etica en el Manejo de Datos:
Responsabilidad sobre la
privacidad y confidencialidad de
la informacion.

Orden y Jerarquia: Valoracion de
una estructura légica organizada
para la administracion.

Resguardo de Recursos:
Conciencia sobre la
optimizacién del
almacenamiento en red.
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UNIDAD 2: Gestion de Identidades,
Recursos y Seguridad de la
Informacion

Servicios de Directorio: Dominios vs.
Grupos de Trabajo. Unidades
Organizativas y objetos del directorio.
Control de Acceso: Gestion de
identidades y roles (RBAC). Politicas
de Grupo (GPO).

Sistema de Archivos Avanzado:
Permisos, herenciay cuotas de disco.
Seguridad y Criptografia: Ataques
activos/pasivos. Cifrado asimétricoy
firma digital

UNIDAD 3: Administracion de
Servicios, Monitoreo y Tecnologias
Emergentes:

Servicios de Red Esenciales:
Funcionamiento y roles de servidores
DNS (Resolucion de nombres),
DHCP (Asignacion dinamica), Web
(Protocolos HTTP/HTTPS) y Correo
Electroénico (Protocolos SMTP, POP3
e IMAP).

Monitoreo y Gestion: Introduccion al
protocolo SNMP para la gestion de

controladores durante la

instalacion.

Implementacion de Dominios:

Instalar 'y configurar un
controlador de dominio
centralizado.

Administracion de
Identidades: Gestionar

usuarios, grupos y privilegios de
acceso de forma escalable.
Gestion de Recursos:
Configurar ~ almacenamiento
compartido con auditoria y
limites de uso.

Proteccion de Datos: Aplicar
técnicas de cifrado y firmas
para asegurar la integridad de la
red.

Implementacion de Servicios:
Instalar, configurar y realizar el
mantenimiento de servidores
DNS, DHCP, Web y de Correo
en la Intranet.

Gestion de Impresion:
Configurar colas de impresién,
servidores de impresion y
acceso a impresoras remotas
en red.

Presentacidn de la Carpeta
Técnica (fisica o digital) con
bitacoras de configuracién
detalladas, diagramas de red
claros y registros del uso de
IA como asistente.
DefensaTécnicay
Comunicacién: Claridad y
precision en el uso de
lenguaje técnico especifico
durante las exposiciones
grupales, demostraciones
practicasy defensas de
proyectos.

Criterio de Aplicacion e
Innovacidn: Capacidad para
apropiar conceptos de
servicios avanzadosy
tecnologias emergentes (IAe
loT) en practicas de
simulacion profesional.

Especialista en Seguridad o
Técnico en loT.

Responsabilidad Profesional:
Compromiso con la seguridad de
la informacion institucional.
Rigor y Precision: Valoracion de
la exactitud técnica necesaria
para que los servicios de red
sean establesy confiables.
Proactividad e Innovacion:
Interés por indagar en
tecnologias de vanguardia (IA,
loT) y aplicarlas para mejorar
sistemas existentes.
Responsabilidad Etica:
Compromiso con la proteccion
de los datos de la organizaciony
el uso responsable de las
herramientas de administracién.
Colaboracion Profesional:
Disposicion para trabajar en
equipo, compartiendo
conocimientos y asumiendo
roles técnicos especificos en el
laboratorio.
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dispositivos de red y visualizacion de
tréafico.

Internet de las Cosas (loT):
Fundamentos del protocolo MQTT,
arquitectura de
publicacién/suscripciony su
importancia en la conectividad
actual.

IA en Redes: Conceptos de
Inteligencia Artificial aplicada a la
deteccion de anomalias de tréfico,
optimizacion de recursosy
fortalecimiento de la ciberseguridad.
Continuidad del Negocio:
Estrategias de Backup (Copia de
seguridad), técnicas de Disaster
Recovery (Recuperacién ante
desastres) y proteccidn de datos.

Configuracion loT:
Implementar nodos de
comunicacion utilizando el
protocolo MQTT para proyectos
de Internet de las Cosas.
Optimizacion con IA: Utilizar
herramientas de Inteligencia
Artificial para monitorear la
gestion de redes, identificar
cuellos de botella y mejorar la
seguridad.

Resguardo de Informacion:
Ejecutar procedimientos de
copia de seguridad y verificar la
integridad de los datos para
asegurar la operatividad ante
fallos.

EDUCACION SEXUAL INTEGRAL (ESI)

De acuerdo con la Ley N° 26.150, los estudiantes tienen derecho a recibir educacion sexual integral en el establecimiento. En este ciclo 2026, la ESI se asumira
desde una perspectiva pedagogicay técnica, promoviendo la reflexion critica sobre el uso de las tecnologias para que los estudiantes, como futuros administradores
de redes, comprendan su rol en la creacion de entornos digitales seguros.
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Se trabajara de manera transversal sobre los siguientes nucleos prioritarios:
= Prevenciony Proteccion: Se abordara la prevencion del Cyberbullying, Grooming y Sexting mediante la aplicacion técnica de mecanismos de proteccion, como filtros de
contenido, firewalls y el uso de Inteligencia Artificial para la deteccion proactiva de anomalias en los registros (logs) de los servidores administrados por los alumnos.
* Privacidad y Etica: Analisis de cémo la configuracion de protocolos impacta en la huella digital y la privacidad de los datos personales.
= Ciudadania Digital: Estudio de marcos legales y normas vigentes sobre proteccion de datos y delitos informaticos en Argentina.
= Respeto y Diversidad: Fortalecimiento de la autonomia, la construccion progresiva de la identidad y el respeto a las distintas maneras de vivir la sexualidad en el marco del
respeto por el otro.

Se utilizaran materiales oficiales provistos por la Subsecretaria de Educacion y especialistas en ESI-ENIA.

EDUCACION AMBIENTAL INTEGRAL (EAI)
En cumplimiento con la Ley N° 27.621 de 2021, se incorpora la educacién ambiental integral con el fin de formar ciudadanias participativas, democraticasy
responsables en el cuidado del medio ambiente.
Institucionalmente, se trabajara de manera transversal promoviendo:
= Eficiencia Tecnolégica: Analisis de la virtualizacion de servidores como una estrategia ecoldgica para reducir el consumo energético y la huella de carbono de las
infraestructuras de red.
= Gestion Responsable: Promocidn del uso adecuado de los recursos en el laboratorio y la investigacion sobre el tratamiento de Residuos de Aparatos Eléctricosy
Electrénicos (RAEE), fomentando la reutilizacion de hardware antiguo mediante la virtualizacién para extender su vida util.
= Ciudadania Critica: Generacidén de proyectos que analicen problemas ambientales desde una perspectiva técnica, aportando soluciones actualizadas y pertinentes.

ARTICULACION CURRICULAR Y EVALUACION FINAL
= Articulacion: Los contenidos de esta materia se articulan sistemdticamente con los espacios de Redes lll y Aplicaciones en Redes.
=  Evaluacion de Diciembre: Se evaluaran los temas desarrollados durante el cursado del ciclo lectivo 2026, con el Recuperatorio Integrador programado entre el 07/12/26 y el 17/12/26.
=  Evaluaciones de Febrero/Marzo: Se evaluara el programa completo de la asignatura.
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