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ESPACIO CURRICULAR: Seguridad Informatica
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DOCENTE: Kolb, Mariela Elizabeth — Martinez, Silvia Natalia

FUNDAMENTACION
La seguridad informatica es el area de la informatica que se enfoca en la protecciéon de la infraestructura computacional y todo lo relacionado con esta

(incluyendo la informacion contenida). Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacién. La seguridad informatica comprende software, bases de datos, metadatos, archivos
y todo lo que la organizacion valore (activo) y signifique un riesgo si ésta llega a manos de otras personas.

Esta materia es transversal a todas las demas materias de la orientacion.

PROPOSITOS
Este espacio es relevante para que el futuro técnico en informéatica personal y profesional adquiera destrezas sobre la privacidad y proteccion de datos

de las empresas y las organizaciones para hacer frente a los ciberataques.

OBJETIVOS
«  Comprender los conceptos basicos de seguridad informatica

« Describir los principales problemas de seguridad informéatica con los que se enfrentan los usuarios de computadoras.
« Conocer los conceptos de Integridad, confiabilidad y disponibilidad de la informacion.

« Conocer los factores de riegos.
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Reconocer e interpretar la seguridad Idgica v fisica.
Conocer los mecanismos de seguridad informatica existentes.
Concientizar sobre los riesgos a los que las organizaciones y usuarios de computadoras se enfrentan en materia de seguridad de la informacion.

Ampliar o enriquecer los conocimientos acerca de la seguridad informatica
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COMPETENCIAS

A) BASICAS
e RELACIONA las teméaticas abordadas en la materia de Seguridad Informéatica con las situaciones del contexto del sistema informatico

organizacional a partir de la bibliografia analizada en la clase.

e COMPRENDE situaciones del ambito laboral para conocer el trabajo que realizara de acuerdo a su perfil profesional, analizando las

necesidades del mercado.

B) ESPECIFICAS
e VALORA la importancia de la seguridad informatica en el ambito informatico.
e DESARROLLA medidas o estrategias de seguridad informéatica.
CONTENIDOS

PRIMER TRIMESTRE

CAPACIDADES

ACTIVIDADES

INDICADORES/ EVIDENCIAS DE
DESEMPENO

Sistema de informacion y
sistemas informatico.

Seguridad
Andlisis de riesgos
Control de riesgos

Herramientas de analisis y
riesgos.

Seguridad activa, pasiva,
fisica y légica.

Seguridad en el entorno
fisico.

Distingue entre sistema de
informacién y entre sistema
informatico.

Comprende significado de
seguridad en el concepto de
sistema de informacion y de
sistema informatico.

Conoce cuales son la
propiedad de un sistema
seguro.

Entiende conceptos de activo,
amenaza, riesgo,

Estudio de la seguridad de
una empresa:

Enumerar activos del sistema
de informacién de la
asesoria.

Responder si se ha producido
algun ataque y cual ha sido.

Investigar si existen medios
para evitar picos de corriente
que dafien equipos de un Sl.

o Argumenta los conceptos de
sistema informatico y sistema
de informacién.

o lIdentifica el significado de
Activo, Amenaza, Riesgo,
Vulnerabilidad, Ataque e
Impacto mediante situaciones
de la vida real.

o Tiene predisposicion para el
trabajo en grupo.

o ldentifica sistemas de control
de acceso mediante




Sistema de control de
accesos.

Integracion y centralizacion
de sistemas de control de
acceso.

vulnerabilidad, ataque e
impacto.

Entiende que es un servicio,
mecanismo y herramienta de
seguridad.

Comprende la importancia de
la seguridad en el entorno
fisico de un SI.

Conoce algunos sistemas de
control de acceso a personas
al recinto.

Conoce el riesgo del agua y
del fuego y detecta si se han
aplicado las medidas de
seguridad activa y pasiva.
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investigacion en lugares de
su vida cotidiana.

SEGUNDO TRIMESTRE

CAPACIDADES

ACTIVIDADES

INDICADORES/ EVIDENCIAS DE

DESEMPERNO

Seguridad activa.
Seguridad pasiva.
Racks y armarios ignifugos.

Vulnerabilidad del software y
la informacién.

Intrusismo informatico.

Recursos de seguridad del
sistema operativo.

Seguridad del software.

Comprende la importancia de
mantener una alimentacién
eléctrica ininterrumpida.

Conoce las diferencias de
aplicacion y de resultados
entre SAID, regleta y grupo
electrogeno.

Conoce distintos modos de
monitorizar el hardware.

Aprecia la importancia del
uso de componentes
homologados de buena

Mediante caso practico:

Describir cémo funciona un
grupo electrégeno.

Evaluar ventajas y
desventajas en utilizar
monitorizacion de hardware
mediante software.

Explicar por qué utilizar un
rack.

o

Diferencia como actda un
SAID, regleta y un grupo
electr6geno, mediante
situacion practica.

Reconoce los distintos modos
de monitorizacion de
hardware y los mecanismos
existentes de tolerancia a
fallos.




calidad para proteccion del
hw.

Conoce los mecanismos de
tolerancia a fallos.
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TERCER TRIMESTRE

CAPACIDADES

ACTIVIDADES

INDICADORES/ EVIDENCIAS DE

DESEMPERNO

Redes seguras.

Politicas de almacenamiento
y resguardo de la
informacion.

Legislacion sobre la
seguridad informéatica y
proteccion de los datos.

Comprende que lared es un
medio cambiante.

Resuelve el problema de la
interceptacién de informacién
por parte de intrusos o
malware.

Comprende la importancia de
la adecuada politica de
copias de seguridad.

Conoce la normativa que rige
los datos.

Aplica técnicas legales sobre
seguridad informéatica para
realizar auditoria.

Investigar sobre la
vulnerabilidad del software y
de la informacion.

Opinar sobre las advertencias
durante (mensajes) la
navegacion.

Explicar el significado de:
scareware, ingenieria social,
adware y malware.

Mediante estudio de caso:

Elabora una lista de politicas
anti spam para la proteccién
de datos.

Aplica técnicas legales sobre
seguridad informética para
realizar una auditoria en el
lugar propuesto.
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PROPUESTA METODOLOGICA PARA LA ENSENANZA

La ensefianza de la Seguridad Informatica, como asignatura, se orienta a través de un enfoque practico. Por lo tanto, se trabajara con estudios de casos de
la vida cotidiana para fijar el aprendizaje de los contenidos propuestos. Mediante la utilizacion de recursos audiovisuales y planteo de situaciones reales
producidas en el ambiente cotidiano, el alumno utilizara todo recurso tecnolégico, de software y hardware, para desarrollar actividades en clase y hogar.

INSTRUMENTOS DE EVALUACION

Se utilizaran como instrumentos de evaluacion:

e T.P.O.s: Realizacién de Trabajos Practicos obligatorios
e Exposicion Oral,

e Cuestionario Escrito.

FIRMA DEL DOCENTE
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PROGRAMA

Unidad Didactica N° 1: INTRODUCCION A LA SEGURIDAD INFORMATICA

Sistema de informacion y sistemas informatico. Seguridad. Analisis de riesgos. Control de riesgos. Herramientas de analisis y riesgos.
Unidad Didactica N° 2: SEGURIDAD EN EL ENTORNO FiSICO

Seguridad activa, pasiva, fisica y l6gica. Seguridad en el entorno fisico.

Unidad Didactica N° 3: CONTROL DE ACCESO EN EL ENTORNO FiSICO

Sistema de control de accesos. Integracion y centralizacién de sistemas de control de acceso.

Unidad Didactica N° 4: SEGURIDAD DEL HARDWARE

Seguridad activa. Seguridad pasiva. Racks y armarios ignifugos.

Unidad Didactica N° 5: AMENAZAS AL SOFTWARE

Vulnerabilidad del software y la informacion. Intrusismo informatico.

Unidad Didéactica N° 6: SEGURIDAD DEL SOFTWARE

Recursos de seguridad del sistema operativo. Seguridad del software.

Unidad Didactica N° 7: REDES SEGURAS. POLITICAS DE RESGUARDO DE LA INFORMACION. PROTECCION DE LOS DATOS
Redes seguras. Politicas de almacenamiento y resguardo de la informacion. Legislacion sobre la seguridad informatica y proteccion de los datos.
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